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Menjadi Institusi Terpercaya dalam Rangka Menjaga Keamanan Siber dan
Sandi Negara dengan Menyinergikan berbagai Pemangku Kepentingan
Untuk Ikut Serta Mewujudkan Keamanan Nasional dan Meningkatkan

Pertumbuhan Ekonomi Nasional
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Membangun, mengoordinasikan, mengolaborasikan, dan
mengoperasionalkan sistem identifikasi, deteksi, mitigasi,
manajemen krisis, penanggulangan,
dan pemulihan terhadap ancaman, insiden,
dan/atau serangan siber dan
Sandi.



Indonesia
Target
Serangan
Terbanyak

DATA SERANGAN SIBER 2018

Indonesia menjadi Target Serangan dan
Sumber Serangan Terbanyak

Jumlah IP Indonesia yang terinfeksi
botnet mencapai 15 Juta IP




Insiden adalah:
Kejadian tak terduga yang menyebabkan
gangguan operasi normal

Insiden Keamanan

* Suatu kejadian pelanggaran terhadap
kebijakan keamanan (security policy)

e Akses secara tidak sah terhadap sistem atau
informasi

* Suatu peristiwa yang menghalangi/
mengganggu akses yang sah terhadap
sistem atau informasi
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@ || oAn Ao nEARA Mengapa perlu incident drill?

e drill memperbaiki incident response planning e

e drill mem/perbaiki disa7ter recovery ‘Jlanning \ \
/dfl” memperb;ﬁkl bq;;lﬂ»ess cc’ntlnwty plann‘ng i \ |

* semua organisasi harus melakukan hamplr semua organlsa5| kome?\§|al

sudah melakukan
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* Beberapa industri tertentu, merupakan kewajiban
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Gov-CSIRT Indonesia



BADAN SIBER

DAN SANDI NEGARA Definisi

e Government — Computer Security Incident Re?p%nse Team (CSIRT)
Indonesia, disingkat Gov-CSIRT Indonesia merupakan CSIRT sektor
Pemerintah Indonesia yang ditetapkan oleh Kepala Badan Siber dan Sandi

_ Negar{a dalam Keputfusan Kepala-Badan Siber dan Sandi Negara Nomaor 570-
Tahun 2018/Z(anggal 20 Des’amber 2018. \ \

. Bertanggungjawab sebagal ketua Gov-CSIRT Indonesia adalah ifé'k“fur.'
Penanggulangan ' dan Pemulihan Pemerintah "pada Deputi 'Bidang
Penanggulangan dan Pemulihan BSSN.

 Anggota Tim dari Gov-CSIRT Indonesia adalah §"\é|lj:.rUh staf BSSN pada
sektor pemerintah dan anggota CSIRT Instansi Pemerintah.



BADAN SIBER .
DAN SANDI NEGARA Misi

* membangun, mengoordinasikan, mengolgh@rasikan dan
mengoperasionalkan sistem mitigasi, manajemen krisis, penanggulangan
dan pemulihan terhadap insiden keamanan siber pada sektor pemerintah;

& __m_embaﬁgun___kerj.a -se/ma. dalam. r-aLgka_ penanggulangan dan-pemulihan .
/ insiden keamﬁfnan siber pada’sektor pemeril'?tah ;i

« membangun kapasitas sumber “daya penanggulangan dan pe”\uli'h'éﬁ‘ A
insiden keamanan siber pada sektor pemerintah;

 mendorong pembentukan CSIRT (Computer Securj;lcy%t_lncident Response
Team) pada sektor pemerintah. - -
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DAN SANDI NEGARA Konstituen dan Layanan

e Konstituen dari Gov-CSIRT Indonesia me"putl seluruh
Pemerintah Daerah dan Pemerintah Pusat.

* Gov-CSIRT Indonesia memblerikan Iayanan yang ﬁnellpuu
~y-respon insjden dalam entuk: oy N
* triase idsiden;™ " \ —— \

+ koordinasi insiden; dan | \
* resolusi insiden.
* Disertai dengan aktivitas proaktif dalam bentuk:

* cyber security drill test; a B

* workshop atau bimbingan teknis; dan
* asistensi pembentukan CSIRT sektor pemerintah.




BADAN SIBER Panduan yang
y i Telah Disediakan

-
e Panduan Pelaporan Insiden
~ * Panduan Penan/ganan Insm‘en Web Defacement \

. Panduan Penanganan In5|den Serangan Phlshlng R
* Panduan Penanganan Insiden Serangan SQL Injection

51
* Panduan Penanganan Insiden Malware
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oansanoineeara 1aMpPilan Website Gov-CSIRT Indonesia

Berita Gov-CSIRT Indonesia

NEGARA

BADAN SIBER DAN sANDI
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BSSN Susun Kebijakan Tata Kelola Penanggulangan dan Pemulihan | .
~Insiden Keamanan Siber Nasional < Pemerlntah




ALUR ADUAN

Segera laporkan !!!
apabila anda menemukan insiden siber

Terjadi
insiden siber

@

Aduan segera
kami tangani

]

st %1
Kumpulkan bukti insiden berupa Hubungi (021) 78833610

foto / screenshotinsiden / log file Laporkan & Kirimkan bukti ke
yang ditemukan bantuan70@bssn.go.id atau

pusopskamsinas@bssn.go.id
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PUSAT KONTAKSIBER

Pusat Operasi Keamanan Siber Nasional BSSN
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TERIMA KASIH




